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Checklist Fysieke beveiliging
Elke zorgorganisatie moet zorgen voor goede beveiliging van alle persoonsgegevens en zorginformatie. Hier hoort ook bij dat alle gebouwen goed zijn beveiligd en goed worden gebruikt: Als er document of computers gestolen worden uit een gebouw van ons, is dat ook een datalek met vervelende gevolgen! 
We moeten daarom op elke locatie maatregelen nemen om te zorgen dat de kans op een datalek of ander beveiligingsincident ze klein mogelijk is. 
Hoe werkt het: In dit document zijn regels vastgelegd om te zorgen voor goede beveiliging. Het is geschreven als een checklist, die iemand die op de locatie werkt zelf kan invullen. Als je bij het invullen punten tegenkomt die niet goed geregeld zijn of waar je zelf vragen over hebt, neem dan contact op de CISO: 
Gegevens invulling:
	Deze checklist is ingevuld door:
	


	Op datum:
	


	Voor locatie:
	




Gecheckte punten toegang gebouw
	Beveiligingspunt om te checken:
	Invulling / opmerkingen

	Zijn alle deuren van het gebouw zijn gesloten buiten openingstijden? 
	

	Wordt er bijgehouden door iemand wie een sleutel heeft, en medewerkers leveren sleutels in als zij uit dienst gaan?
	

	Is er een toegangscode voor het gebouw? Zo ja: wanneer is deze voor het laatst gewijzigd?
	

	Is er een cameradeurbel of bewakingscamera? Zo ja, is dit aangegeven?
	

	Is er een alarminstallatie? Zo ja: welke leverancier reageert hier dan op?
	

	
	




Gecheckte punten zones binnen gebouw
	Beveiligingspunt om te checken:
	Invulling / opmerkingen

	Is duidelijk aangegeven wat een openbare wachtruimte is, en vanaf waar bezoekers niet meer mogen rondlopen?
	

	Als er in kasten documenten met persoonsgegevens of vertrouwelijke informatie liggen, zijn deze kasten afgesloten?
	

	Behandelruimtes hebben een schuifje “bezet” of zijn zo ingericht dat als collega’s binnenkomen, ze niet direct de patiënt zien
	

	Postvakjes van medewerkers zijn opgeruimd of afgeschermd: een schoonmaker kan geen medicijnen of patiëntgegevens zien liggen
	

	Als er op de locatie geprint wordt, is er ook een shredder of afgesloten papierbak voor vertrouwelijk papier?
	

	Zijn er laptops die ingeleverd / niet in gebruik zijn en zo ja: liggen deze in een afgesloten kast of ruimte? 
	

	Zijn er USB-sticks, memory cards of Andere datadragers met gegevens en zo ja: liggen deze in een afgesloten kast of ruimte?
	

	Zijn schermen zo opgesteld of is er matglasfolie / gordijnen zo toegepast dat men niet van buiten een ruimte mee kan lezen met het scherm in een ruimte? Dit geldt ook voor meelezen vanaf de straat door het raam. 
	

	
	

	
	



IT-ruimte en apparatuur
	Beveiligingspunt om te checken:
	Invulling / opmerkingen

	De IT-ruimte is afgesloten als er niemand werkt. Als de IT-ruimte ook gebruikt wordt voor opslag, dan is de IT-apparatuur in een afgesloten kast in de ruimte geplaatst. 
	

	De kabels van IT-apparatuur (zoals router, wifi-punt, netwerk-apparatuur) zijn voor zover je kunt zien niet overdreven lang en niet in de knoop / door de war.
	

	Er is geen papier opgeslagen direct tegen apparatuur aan of op apparatuur. Er moet afstand zijn vanwege brandgevaar  
	

	Als er brandblussers / blusmiddelen zijn, is er een sticker wanneer deze weer moeten worden gecontroleerd en dit is in de toekomst?
	

	Als er in de IT-ruimte batterijen / noodstroom aanwezig is (vaak onder in server rack), is er dan vermeld wanneer deze moet worden gecontroleerd is dit nog in de toekomst?
	

	Als er monteurs van externe bedrijven in de IT-ruimte moeten werken, is hier dan altijd een interne medewerker bij?
	



Bewustwording en overig
	Beveiligingspunt om te checken:
	Invulling / opmerkingen

	Medewerkers hebben de afgelopen 12 maanden nog training gehad over informatiebeveiliging.
	

	Bureaus en tafels zijn opgeruimd: er zijn gaan documenten met persoonsgegevens te vinden op bureaus en tafels
	

	Als er printers zijn, liggen daar geen niet-opgehaalde documenten

	

	Medewerkers weten bij wie ze incidenten, bijvoorbeeld verkeerd verstuurde mails, moeten melden en hebben dit ook gedaan als er incidenten waren
	

	
	





Appendix: Link checklist met NEN7510 
De NEN7510 verplicht organisaties om een risicomanagementproces te hebben en op basis van het risico-proces beheersmaatregelen toe te passen. Deze checklist helpt met het aantoonbaar voldoen aan meerdere NEN7510-maatregelen. Onderstaande tabel geeft aan welke maatregelen dit zijn.  U mag deze sectie weghalen als u deze checklist gaat gebruiken. Deze sectie is puur ter informatie voor de security officer.
	NEN7510 beheersmaatregel
	Link met deze checklist

	A6.8 Melden van informatie-beveiligingsgebeurtenissen
De organisatie moet voorzien in een mechanisme waarmee personeel waargenomen of vermoede informatiebeveiligingsgebeurtenissen tijdig via passende kanalen kan melden.
	Het adres om te melden moet je invullen op deze checklist. De tweede vraag onder bewustwording is een controle op melden in praktijk.  

	A7.1 Fysieke beveiligingszones
Zones die informatie en andere gerelateerde bedrijfsmiddelen bevatten, moeten worden beschermd door beveiligingszones te definiëren en te gebruiken.
	Zie sectie zones binnen gebouw. Openbare ruimte zijn een zone, niet-openbare kantoorruimtes zijn een zone en ook afgesloten kasten en IT-ruimtes zijn een zone.

	A7.2 Fysieke toegangsbeveiliging
Beveiligde zones moeten worden beschermd door passende toegangscontroles en toegangspunten.
	Zie gecheckte punten toegang gebouw.

	A7.3 Beveiligen van kantoren, ruimten en faciliteiten
Voor kantoren, ruimten en faciliteiten moet fysieke beveiliging te worden ontworpen en geïmplementeerd.
	Zie gecheckte punten toegang gebouw en ook punt ‘meelezen’ binnen gebouw. 

	A7.4 Monitoren van de fysieke beveiliging
Het gebouw en terrein moet voortdurend te worden gemonitord op onbevoegde fysieke toegang.
	Zie vragen over camera’s en alarminstallatie.

	A7.5 Beschermen tegen fysieke en omgevingsdreigingen
Er moet bescherming tegen fysieke en omgevingsdreigingen, zoals natuurrampen en andere opzettelijke of onopzettelijke fysieke dreigingen van de infrastructuur, worden ontworpen en geïmplementeerd.
	Deels gedekt door de vraag over batterijen / noodstroom. 

	A7.6 Werken in beveiligde zones
Voor het werken in beveiligde zones moeten beveiligingsmaatregelen te worden ontwikkeld en geïmplementeerd.
	Gedekt door vraag over monteurs in IT-ruimte. IT-ruimtes worden gezien als beveiligde zone. 

	A7.7 ‘Clear desk’ en ‘clear screen’
Er moeten ‘clear desk’-regels voor papieren documenten en verwijderbare opslagmedia en ‘clear screen’-regels voor informatieverwerkende faciliteiten worden gedefinieerd en op passende wijze ten uitvoer worden gebracht.
	Zie gecheckte punten bewustzijn 

	A7.8  Plaatsen en beschermen van apparatuur
Apparatuur moet veilig te worden geplaatst en beschermd.
	Zie vragen bij “IT-ruimte en apparatuur“

	A7.9 Bedrijfsmiddelen buiten het gebouw en/of terrein
Bedrijfsmiddelen buiten het gebouw en/of terrein moeten worden beschermd.
	Niet door deze checklist gedekt, dit zit vaak in regels voor gebruik laptop. 

	A7.10 Opslagmedia
Opslagmedia moeten worden beheerd gedurende hun volledige levenscyclus van aanschaf, gebruik, transport en verwijdering overeenkomstig het classificatieschema en de hanteringseisen van de organisatie.
A7.10 HLT  persoonlijke gezondheidsinformatie die op verwijderbare media wordt opgeslagen, moet worden versleuteld.
	Deels gedekt door de vraag over ingeleverde laptops en USB-sticks / memorycards

	A7.11 Nutsvoorzieningen
Informatieverwerkende faciliteiten moeten worden beschermd tegen stroomuitval en andere verstoringen die worden veroorzaakt door storingen in nutsvoorzieningen.
	Deels gedekt door vraag over batterijen / noodstroom. 

	A7.12 Beveiligen van bekabeling
Voedingskabels en kabels voor het versturen van gegevens of die informatiediensten ondersteunen, moeten worden beschermd tegen onderschepping, interferentie of beschadiging.
	Zie vragen bij “IT-ruimte en apparatuur“

	A7.13 Onderhoud van apparatuur
Apparatuur moet op de juiste wijze worden onderhouden om de beschikbaarheid, integriteit en betrouwbaarheid van informatie te garanderen.
	Zie vragen over batterijen / noodstroom en ook brandblussers. 

	A7.14 Veilig verwijderen of hergebruiken van apparatuur
Onderdelen van de apparatuur die opslagmedia bevatten, moeten worden gecontroleerd om te waarborgen dat gevoelige gegevens en gelicenseerde software zijn verwijderd of veilig zijn overschreven, voordat ze worden verwijderd of hergebruikt.
	Deels gedekt door de vraag over ingeleverde laptops en USB-sticks / memorycards

	
	



Appendix 2: Over dit template
Dit template is gemaakt door de mensen van ICT Institute. Het template mag gratis worden gebruikt, onder een creative commons licentie: https://creativecommons.org/licenses/by/4.0/ 
De nieuwste versie staat op: https://softwarezaken.nl/2022/01/gratis-27001-avg-templates/
Dit template maakt deel uit van een template-set gemaakt voor het initiatief Keurmerk 7510. Meer over dit keurmerk staat hier: https://softwarezaken.nl/2025/08/keurmerk-7510-informatiebeveiliging-zorg/ 
Je mag het template uitbreiden, aanpassen en bewerken zoveel je wilt. Je mag het template en documenten gemaakt met het template doorgeven en delen zoveel je wilt. 
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